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DIE LANDESANSTALT FÜR 

MEDIEN NRW
Der Meinungsfreiheit verpflichtet



MEINUNGSFREIHEIT
JUGENDSCHUTZ MEDIENVIELFALT NUTZERSCHUTZ MENSCHENWÜRDE



MEDIENORIENTIERUNG

Medien fair und selbstbestimmt nutzen



WAS BEDEUTET 

MEDIENORIENTIERUNG?

▪ Medienorientierung ist die Basis, um digitale Medien fair und selbstbestimmt zu 

nutzen.

▪ Wir unterstützen Menschen dabei, sich die Chancen digitaler Medien zu 

erschließen, deren Risiken einzuordnen und dabei die Rechte Dritter zu 

respektieren.

▪ Dabei wollen wir jede*n mitnehmen, unabhängig von Alter, Bildung und 

Einkommen und Herkunft.



AUFSICHT

Womit beschäftigen wir uns eigentlich?



AUFSICHT 
Womit beschäftigen wir uns eigentlich?

IMPRE   UM§

#werbung

MENSCHEN



CYBERGROOMING

Überblick



CYBERGROOMING

→ Ableitung aus dem Englischen:

Cyber Ort des Geschehens (digitale Medien und Angebote)

to groom (striegeln, pflegen, vorbereiten)

jemanden für einen bestimmten Zweck oder eine 

bestimmte Handlung vorzubereiten

Definition



CYBERGROOMING
Was ist Cybergrooming?

▪ Gezielte Ansprache von Kindern und Jugendlichen zur Anbahnung von sexuellen 

Kontakten (und Gewalttaten) via Internet.

▪ Ausnutzung der Unbedarftheit, Vertrauensseligkeit und des mangelnden 

Risikobewusstseins von Kindern und Jugendlichen.

▪ Form des sexuellen Missbrauchs von Kindern (§ 176a und § 176b StGB).

▪ Seit 2020 ist auch der Versuch unter bestimmten Voraussetzungen strafbar.



CYBERGROOMING
Wo findet Cybergrooming statt?

▪ Überall, wo Kontaktmöglichkeiten im Internet bestehen.

▪ Besonders Onlinedienste, die Kinder und Jugendliche gerne nutzen, sind für 

Täter*innen interessant. 

▪ Um die Sicherheitsvorkehrungen der Plattformen zu umgehen, versuchen 

Täter*innen möglichst schnell auf privatere Kommunikationskanäle zu wechseln 

(z. B. Messengerdienste).



KINDER UND JUGENDLICHE ALS OPFER 

VON CYBERGROOMING
Zentrale Umfrageergebnisse

▪ Fast ein Viertel aller Kinder und Jugendlichen (24%) wurde bereits im Netz von 

Erwachsenen zu einer Verabredung aufgefordert.

▪ Jedes siebte Kind bzw. jeder siebte Jugendliche (14 %) wurde aufgefordert, sich 

für einen Erwachsenen vor der Webcam auszuziehen oder die Kamera seines 

Smartphones anzuschalten. 

▪ 15 Prozent der befragten Kinder und Jugendlichen geben an, ungefragt 

Nacktbilder zugesandt bekommen zu haben.

Umfrage zum Thema Cybergrooming im Auftrag der Landesanstalt für Medien NRW;

n=2.163, Kinder und Jugendliche im Alter von 8 bis 18 Jahren, November 2021



DEMOGRAPHIE
Geschlecht

48,9%
50,6%

0,6%

Weiblich Männlich Divers

Frage 2: „Welchem Geschlecht fühlst du dich zugehörig?“ Basis (n): 2.163 Befragte



CYBERGROOMING
Social Media Kanäle, Internet-Dienste & Online-Games – Fokus Befragte/r (Teil 1)

Frage 24: „Kannst du sagen, auf welchem Social Media Kanal oder über welchen Online-Dienst oder über welchen Messenger-Dienst 

oder bei welchem Online-Game du eine der eben beschriebenen Erfahrungen gemacht hast?“

4,4%

4,5%

4,8%

4,8%

4,9%

5,2%

5,5%

5,8%

5,9%

7,9%

8,6%

9,4%

16,5%

19,6%

23,5%

25,9%

30,7%

Knuddels

Facetime

Skype

Zoom

Twitter

Roblox

Dating-Apps

Call of Duty

Telegram

GTA 5 Online

Minecraft

FIFA 22

Facebook

TikTok

Snapchat

WhatsApp

Instagram

Anzahl der Antworten insgesamt: 1.671



PRÄVENTION UND INTERVENTION VON 
CYBERGROOMING
▪ Präventions- und Aufklärungsvideo

▪ Begleitmaterial für Medienscouts und 

Lehrkräfte

▪ Informationen und Beratung über ZEBRA

▪ Elternabende zu Themen wie Cybergrooming

und sexuelle Belästigung über Eltern und 

Medien

▪ Formate von klicksafe und Internet-ABC

https://www.medienanstalt-nrw.de/cybergrooming


EIN THEMA FÜR AUFSICHT UND 

MEDIENORIENTIERUNG 
▪ Von Cybergooming betroffene Kinder bitten oft nicht um Hilfe: Gründe dafür sind 

unter anderem Scham und das Gefühl, selbst schuld zu sein. 

▪ Für junge Menschen ist es bisher nicht leicht, selbst rechtliche Schritte gegen 

Cybergrooming einzuleiten. 

▪ Obwohl die Aufklärungsquote sehr hoch ist, werden bislang nur wenige Fälle 

von Cybergrooming angezeigt. 

Mission: Eine Anlaufstelle bieten und gezielt gegen die Täterinnen 

und Täter von Cybergrooming vorgehen!



CYBERGROOMING 
MELDEN
▪ Zusammenwirken der Abteilungen Aufsicht 

und Medienorientierung.

▪ Die Meldemöglichkeit kann von Kindern, 

aber auch von Eltern, Lehrkräften oder 

anderen Personen genutzt werden.

▪ Kooperation mit der Zentral- und 

Ansprechstelle Cybercrime (ZAC NRW).

▪ Das Team von ZEBRA steht jederzeit 

beratend zur Seite. 



CYBERGROOMING MELDEN 

1

2

3
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JUNGE MENSCHEN ALS 

STRAFTÄTER*INNEN

Kinder- und Jugendpornografie im (Klassen-)Chat 



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE
Junge Menschen als Täter*innen

▪ Internet selbstverständlicher Teil des Alltags von Kindern und Jugendlichen.

▪ Fotos und Videos werden aus verschiedenen Situationen heraus spontan digital 

geteilt und/oder weitergeleitet.

▪ Dazu gehören z. B. auch Aufnahmen von Geschlechtsteilen oder sexuellen 

Handlungen.



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE
Junge Menschen als Täter*innen

Problem: 

▪ Nicht selten sind diese Aufnahmen als kinder- oder jugendpornografisches Material 

einzustufen. 

▪ Selbst wenn die Weiterleitung vermeintlich aus Spaß geschieht, kann es sich 

trotzdem um eine Straftat handeln. 

→ Auch Minderjährige machen sich bei der Verbreitung von kinder- und 

jugendpornografischem Material strafbar! 



VERBREITUNG VON KINDER-UND 

JUGENDPORNOGRAFIE

▪ Das Versenden von kinder- und jugendpornografischem Material kann zu 

Konsequenzen von Täter*innen und für die Opfer führen:

▪ Pornografisches Material welches ursprünglich freiwillig und einvernehmlich im 

geschützten Rahmen zwischen zwei Personen verschickt wurde (Sexting), nun 

aber ohne Einwilligung von der*dem Empfänger*in weitergeleitet wird.

▪ Kinderpornografisches Material als sexuelle Missbrauchsdarstellungen

▪ Ziel: Prävention von Täterinnen und Tätern: Kinder und Jugendliche müssen über 

gesetzliche und ethische Grenzen in der Online-Kommunikation und die 

Konsequenzen beim Verbreiten von strafbaren Inhalten aufgeklärt werden



Wie werden pornografische Inhalte von 
Kindern und Jugendlichen verbreitet?

Sexting

Cybergrooming

Revenge-
Porn

Gruppenchats

Teilen von 
Fotos/Videos in 

Social Media



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE

Rechtliche Einordnung



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE
Rechtliche Einordnung

Verbreitung/Besitz Pornografie

§ 184 StGB

Verbreitung pornographischer Inhalte

§ 184b StGB

Verbreitung, Erwerb und Besitz 

kinderpornographischer Inhalte

§ 184c StGB

Verbreitung, Erwerb und Besitz 

jugendpornographischer Inhalte

Sexueller Missbrauch von Kindern

§ 176a Sexueller Missbrauch von Kindern ohne 

Körperkontakt mit dem Kind
„(1) mit Freiheitsstrafe von sechs Monaten bis zu zehn Jahren wird bestraft 

wer (…) auf ein Kind durch pornografischen Inhalt (...) einwirkt



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE
Rechtliche Einordnung

Pornografie

Pornografisch sind Inhalte, welche unter Ausklammerung sonstiger 

menschlicher Bezüge sexuelle Vorgänge in grob aufdringlicher Weise in 

den Vordergrund rücken und die in ihrer Gesamttendenz ausschließlich 

oder überwiegend auf sexuelle Stimulation angelegt sind.



VERBREITUNG VON KINDER– UND 
JUGENDPORNOGRAFIE
Rechtliche Einordnung

Kinderpornografie, § 184b StGB Jugendpornografie, § 184c StGB

Aufnahmen von Menschen unter 14 Jahren, die eines der 

folgenden Dinge zeigen: 

▪ Sexuelle Handlungen (z. B. Selbstbefriedigung oder 

Geschlechtsverkehr) von, an oder vor dem Kind 

▪ Wenn das Kind ganz oder teilweise unbekleidet ist und 

dabei geschlechtsbetont aufreizend posiert 

▪ Wenn die Genitalien oder der Po der Person nackt und 

sexuell aufreizend zu sehen sind 

Aufnahmen von Menschen zwischen 14 Jahren und 18 

Jahren, die eines der folgenden Dinge zeigen: 

▪ Sexuelle Handlungen (z. B. Selbstbefriedigung oder 

Geschlechtsverkehr) von, an oder vor der Person 

▪ Wenn die Person ganz oder teilweise unbekleidet ist und 

dabei geschlechtsbetont aufreizend posiert 

▪ Wenn die Genitalien oder der Po der Person nackt und 

sexuell aufreizend zu sehen sind 



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE
Rechtliche Einordnung

▪ Die Herstellung, Verbreitung und auch der Besitz von Kinderpornografie sind grundsätzlich 

verboten, § 184b StGB.

▪ Gleiches gilt mit einigen Ausnahmen auch für Jugendpornografie, § 184c StGB. 

▪ Erlaubt ist bei der Jugendpornografie lediglich die Herstellung zum persönlichen Gebrauch 

mit Einwilligung der dargestellten Personen. 

➢ Wird dieses Material ohne Einwilligung der abgebildeten Person von der Empfängerin 

oder dem Empfänger an Dritte weitergeleitet oder in sozialen Netzwerken veröffentlicht, 

kann der Tatbestand der Jugendpornografie erfüllt sein.



VERBREITUNG VON KINDER– UND 
JUGENDPORNOGRAFIE
Mögliche rechtliche Konsequenzen

Personen unter 14 Jahren Personen ab 14 Jahren

▪ Nicht strafmündig

▪ Es kann trotzdem zu Ermittlungen durch die  

Polizei kommen (Hausdurchsuchungen, 

Beschlagnahme digitaler Geräte)

▪ Jugendamt wird informiert

▪ Strafmündig

▪ Es droht eine Verurteilung nach dem 

Jugendstrafrecht

▪ Eintragung ins erweiterte Führungszeugnis



VERBREITUNG VON KINDER- UND 

JUGENDPORNOGRAFIE
Rechtliche Einordnung

1. Pornografischer Inhalt?

2. Wer ist abgebildet?

3. Wer ist Empfänger des Inhaltes?

4. Wer ist Absender des Inhaltes?



OK ODER NICHT OK? -

FALLBEISPIELE
Bearbeitung in Kleingruppen mit anschließender 

Diskussion



BEGLEITMATERIAL
Kinder- und Jugendpornografie im 
Klassenchat

▪ Zum Einsatz im Unterricht in den 

Klassenstufen 7-9.

▪ Erarbeitung und Einordnung rechtlicher 

und ethischer Grenzen in der Online-

Kommunikation.

▪ Aufklärung über Konsequenzen der 

Verbreitung strafbarer Inhalte.



34

DANIEL (14) UND MARIE (15) HATTEN EINE BEZIEHUNG 

UND HABEN SICH GETRENNT. MARIE HATTE DANIEL IN 

DER BEZIEHUNG EIN VIDEO GESCHICKT, IN DEM SIE IHN 

MIT DEM MUND BEFRIEDIGT. DAS VIDEO SCHICKT DANIEL 

NACH IHRER TRENNUNG IN WHATSAPP AN EINIGE SEINER 

FREUNDE. SCHLIEßLICH IST MARIE SELBST SCHULD, 

WENN SIE IHM SOLCHE VIDEOS SCHICKT.

Fall 1:



35

MARTIN (14) BEKOMMT IN INSTAGRAM EINE NACHRICHT 

VON SEINEM FREUND SAMUEL (15). IN DER NACHRICHT 

STEHT EIN LINK ZU EINER PORNOSEITE.

Fall 2:



36

EMRE (16) UND ALISA (15) HABEN EINE BEZIEHUNG. ALS 

SIE SEX MITEINANDER HABEN, MACHT ALISA DAVON MIT 

DER ZUSTIMMUNG VON EMRE MIT IHREM SMARTPHONE 

EIN VIDEO. SIE FRAGT EMRE DANACH, OB SIE IHM DAS 

VIDEO SCHICKEN DARF UND SENDET ES IHM DANN IN 

WHATSAPP.

Fall 3: 



37

JAN (14) BEKOMMT IN DER WHATSAPP-KLASSENGRUPPE 

EIN BILD ZUGESCHICKT, DAS DIE GENITALIEN EINES 

MITSCHÜLERS (15) NACKT ZEIGEN. ER LEITET DAS BILD 

NICHT WEITER, LÖSCHT ES ABER AUCH NICHT.

Fall 4:



38

ANNI (15) WURDE EIN VIDEO ZUGESCHICKT, DAS EIN 

MÄDCHEN BEI DER SELBSTBEFRIEDIGUNG ZEIGT. DAS 

MÄDCHEN SIEHT SO AUS, ALS WÄRE SIE UNGEFÄHR SO 

ALT WIE ANNI. ANNI SCHICKT DAS VIDEO IN IHRE 

WHATSAPP-KLASSENGRUPPE.

Fall 5: 



MEDIENKOMPETENZPROJEKTE 

DER LFM NRW

Vorstellung geeigneter Maßnahmen und präventiver 

Ansätze



KLICKSAFE
01



INHALTE
KLICKSAFE

→ Verschiedene Materialien für Lehrkräfte, 
Eltern, Jugendliche und
Multiplikator*innen

→ Webseite (Themenbereiche, Quizze, 
Webinare etc.)

→ Qualifizierung & Aufklärung (Angebot an
Schulungsmodulen und Konzepten zur
Fortbildung von Lehrkräften und Eltern)

→ Fokussierung: kompetente Nutzung des 
Internets, Sensibilisierung für 
problematische Inhalte im Internet 

www.klicksafe.de 



CYBERGROOMING

→ Eltern und Pädagog*innen sollten Kinder 
und Jugendliche frühzeitig für die Gefahr 
durch Cybergrooming sensibilisieren. 

→ Tipps zu präventiven
Schutzmaßnahmen: 
- Das Gespräch suchen/Vertrauen 
aufbauen
- Auf Beratungsstellen und Hilfsangebote 
hinweisen
- Warnzeichen benennen und Regeln 
vereinbaren
- Abwehrstrategien (Melden, Anzeige 
Polizei)

www.klicksafe.de/cyber-grooming 



MEDIENSCOUTS
NRW

02



MEDIENSCOUTS NRW
PEER-TO-PEER
ANSATZ  

→ Bildet Jugendliche zu Medienscouts
aus, die ihr Wissen weitergeben
(Peer-Education)

→ Mehrtägige Qualifikation bereitet
auf Themen wie Cybermobbing,
Sexting und Datenschutz vor

→ Unterstützung durch speziell
ausgebildete Lehrkräfte

→ Gefördert vom Ministerium
für Schule und Bildung NRW

www.medienscouts-nrw.de



ELTERN UND 
MEDIEN

03



ELTERN UND MEDIEN
ELTERNABENDE ZUR 
MEDIENERZIEHUNG

→ Angebot für Kitas, Schulen, Familien-

bildungsstätten und Vereine aus NRW

→ kostenfreie Elternabende zur Medien-
erziehung (online oder vor Ort)



THEMATISCHE 
SCHWERPUNKTE

→ Altersgerechte Mediennutzung

→ Kinder- und Jugendschutz

→ Cybermobbing und Hass im Netz

→ Informationskompetenz und Umgang mit
Fake News 

→ Sexting, Cybergrooming, sexuelle 
Belästigung



ZEBRA
04



KERNKOMPETENZEN
ZEBRA

→   Zielgruppe: alle Bürger*innen

→   Zentrale Anlaufstelle zu Fragen rund 
um digitale Medien 

→  Webbasiertes Beratungsangebot und
Wissensdatenbank zur 
eigenständigen Recherche

→  Individuelle Fragen – anonym und
kostenfrei

→  Niedrigschwellige Hilfestellung 



FRAG ZEBRA

www.fragzebra.dee.de
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